Les traces laissées sur Internet

	Traces laissées
	parades

	Les cookies 
permettent aux sites de reconnaître un internaute lors de ses visites
	· La loi Informatique et Libertés vous donne le droit d’accès  et de rectification à vos données, protège la vie privée
· Dans Mozilla Firefox : Outils/ options/vie privée pour gérer l’historique et les cookies

	adresse IP

 HYPERLINK "http://www.legaletic.fr/preuve-numerique-les-traces-que-lon-laisse-sur-internet/" \l "_ftn6"  de l’ordinateur/ localisation géographique, identification/ système d’exploitation/ l’heure de la connexion et sa durée/ pages visitées/ mots de passe et login/ les numéros de cartes bleues…
	· les fichiers contenant vos informations personnelles peuvent être vendus à d’autres si vous ne prenez pas garde

· les sites américains ne respectent pas la loi française : exemple Facebook

	Le serveur d’un établissement
	· respecter la Charte

	noms et adresses des sites visités/ l’heure de connexion/ recherches effectuées sur Google/ messages envoyés
	· Ne pas faire n’importe quoi sur des serveurs contrôlés, comme celui du collège. Vous êtes responsables de vos actions et pouvez être sanctionnés. 

· Dans une entreprise, vous êtes espionnés.

	Les traces volontairement laissées 
	· Contrôler ses publications : attention aux photos et aux textes que vous mettez en ligne, n’importe qui peut les voir, les trouver et les utiliser

	
	· Respecter le Droit : attention aux insultes, à la diffamation, au droit d’auteur, au droit à l’image

	
	· Vérifier votre e-réputation sur internet en tapant régulièrement votre nom dans Google

	renseignements personnels : nom, adresse, email… 
	· Ne pas donner de renseignements personnels à n’importe qui. Choisir les gens avec qui on partage des informations

	sur les réseaux sociaux (facebook, blogs, twitter)
	· Bien choisir et changer son pseudonyme suivant les activités, les groupes. Ne pas prendre de pseudo équivoque ou trop évident


