
 

Se protéger
http://www.internetsanscrainte.fr/

La loi Infromatique et liberté protège nos données personnelles.
 Malgré cela, il faut être méfiant : www.cnil.fr/vos-droits/vos-traces/

- Un ordinateur connecté à internet doit être protégé : antivirus,
 antispam, pare-feu, filtre.

- Sur ma messagerie, j'élimine les spams (messages non désirés)

- Je ne crois pas aux messages mensongers : loterie, chaîne, alerte
 au virus, demande des banques,....Je peux vérifier les rumeurs sur 
www.hoaxbuster.com

- Je me méfie des offres gratuites, souvent, on demande des renseignements 
personnels qui sont vendus à d'autres commerçants.  Je n'accepte pas de 
recevoir des offres marchandes.

-  je peux empêcher les sites de reconnaître 
mon ordinateur en désactivant les cookies : 
dans Firefox/outils/options/vie privée.

- J'ai une adresse qui mêle lettres et chiffres : 
alien78@...

- J'ai un mot de passe intelligent, je peux m'en 
souvenir avec une phrase : 
« J'ai Lu Harry Potter 3 Fois » = JLHP3F

Publier 

La propriété intellectuelle et les droits liés (droit d'auteur, droits à l'image...) protège les intérêts 
des créateurs et des personnes : www.jeunes.cnil.fr/espace-jeunes/
On n'a pas le droit de publier ou de mettre ne téléchargement  sur un site des œuvres qui ne nous 
appartiennent pas sans le consentement de leur auteur : livre, images, musiques, jeux vidéos, 
films...
Le téléchargement illégal est puni par la loi Hadopi
 (amende, prison). On peut recevoir un message 
d'avertissement avant.

- On n'a pas le droit de publier la photo d'une
 personne sans son accord ou celui de ses parents
 si elle est mineure.

- Je réfléchis avant de publier des renseignements 
   personnels  et je sécurise mon compte sur les 
                   réseau sociaux  (facebook,  flickr...) : 

        mon identité peut être piratée !

Communiquer

- Sur les tchats ou les forums, Je n'ai pas le droit d'insulter, de diffamer 
(raconter des histoires fausses sur

          quelqu'un) ou de harceler : ww.netecoute.fr
- Si un autre se comporte mal,

 je peux signaler un abus au modérateur 
(celui qui surveille la discussion).

- Si le tchat est public, tout le monde
 peut lire la discussion.
- J'utilise un pseudonyme efficace.

- Je ne donne pas de renseignements 
Personnels  (mon adresse, celle du 
collège, mon nom, ma photo...) qui 
pourraient être utilisés contre ma volonté.

- je prend des précautions avec les inconnus, 
même s'ils sont sympas (les gens peuvent 
        mentir sur leur âge, leurs intentions).


